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Abstract: Unter ,, Requirements Engineering* (RE) versteht man gewohnlich die Erfassung, Dokumentation
und Verwaltung von Anforderungen an ein IT-System. Es waére in der Praxis nitzlich, nicht nur die
Ergebnisse des RE, sondern auch die Methode in weiteren Aktivitdten des Software Engineering zu
verwenden. Wir haben unsere RE-Methode fir nicht-funktionale Anforderungen zusétzlich zum RE bei der
Qualitétssicherung von Anforderungsspezifikationen und von I T-Systemen, im Wissensmanagement und fir
die Releaseplanung eingesetzt. Anhand dieser Erfahrungen diskutiert dieser Beitrag, welche der
Eigenschaften der RE-Methode diesen Uber das RE hinaus gehenden Einsatz unterstiitzten, welchen Nutzen
dies brachte und wo die Grenzen lagen. Diese Uberlegungen werden dann auf andere RE-Methoden

verallgemeinert.

M otivation

In der Praxis des Software Engineering
verwendet man meist fur die verschiedenen
Aktivitdten jeweils ein anderes Werkzeug.
Insbesondere fir rein textuelle oder grafische
Beschreibung der Anforderungen fehlt oft
auch deren Integration. Das macht das
Arbeiten mihsam, Dokumente werden
inkonsistent und irgendwann gar nicht mehr
gepflegt. Die Ursache dieses Problems ist
jedoch weniger eine technische as eine
methodische. Denn fir die verschiedenen
Aktivitdéten werden auch unterschiedliche
Methoden eingesetzt. Darum waére es nitzlich,
eine  Methode und deren Ergebnisse
Ubergreifend  flr mehrere  Software
Engineering  Aktivitdten verwenden zu
konnen.

Wir haben MOQARE (Misuse-oriented
Requirements Engineering), unsere RE-
Methode far nicht-funktionale

Anforderungen,  zusdtzlich zum RE
(einschliefdlich Prozessanalyse) auch bel der
Qualitdtssicherung  von  Anforderungs-
spezifikationen und von  IT-Systemen,

Wissensmanagement in Bezug auf nicht-

funktionale Anforderungen und
Releaseplanung  nutzbringend — eingesetzt.
Gerade Qualitatssicherung und

Wissensmanagement sind Stiefkinder in der
Praxis des Software Engineering, deren
Nutzen fur die Riskominimierung zwar nicht
zu leugnen ist, die jedoch keinen kurzfristif
sichtbaren, konstruktiven Beitrag zum
Projektprodukt (Software und Hardware)
leisten und enen hohen  Aufwand
verursachen. Gleichzeitig sind sie naturgemal3
eng mit dem RE verbunden, da die
Anforderungen die Grundlage der
Entwicklung des IT-Systems darstellen.
Daher missen die Anforderungen selbst von
zuverlassiger Qualitét sein, idederweise in
dhnlichen Projekten wieder verwendbar [1]
und sind der Mal3stab, an dem die Qualitét des
| T-Systems gemessen wird [2].

Ausgehend von unseren Erfahrungen mit
MOQARE diskutieren wir, welche seiner
Eigenschaften  seinen  breiten  Einsatz
unterstitzten, welchen Nutzen dies brachte
und wo die Grenzen lagen.

Eigenschaften von MOQARE

MOQARE identifiziert und dokumentiert
nicht-funktionale Anforderungen und
konkretisiert sie  vom Groben zum Feinen,
und zwar von Geschéftszielen (z.B. , Profit”)
bis hinunter zu konkreten Anforderungen, die
hier ,Gegenmalinahmen® genannt werden



(z.B. ,Auf Benutzeroberflache X12 sind nur
,Groke” und das ,Gewicht” Pflichtfelder.”),
siehe Abbildung 1. Im Folgenden werden
digenigen Eigenschaften genannt, die die
breite Anwendung von MOQARE unterstiitzt
haben. Eine ausfuhrliche  Methoden-
beschreibung ist anderswo nachzulesen [3-5].

Unsere Erfahrungen

Unter ,, Requirements Engineering” (RE) fasst
man gewohnlich die Erfassung,
Dokumentation, Analyse und Verwaltung von
Anforderungen an ein IT-System zusammen.
Die Methode MOQARE wurde urspriinglich
fir das RE von nicht-funktionalen
Anforderungen entwickelt. Wir haben sie aber
auch explorativ in inzwischen einem Dutzend
Falstudien und Beispielen bei anderen
Aktivitdéten nutzbringend eingesetzt. Im
Folgenden nennen wir nur wenige typische
Beispiele pro Aktivitds und welche
Eigenschaften von MOQARE sich jeweils als
nutzlich erwiesen haben.

Erfassung, Dokumentation und Verwaltung
nicht-funktionaler Anforderungen:

In der Uveitis-Fallstudie wurden nachtraglich
die nicht-funktionalen Anforderungen einer
Patienten- und Befunddatenbank erfasst,
nachdem die erste Verson bereits im
operativen Betrieb war [6]. Die Herleitung
von Anforderungen aus Geschéftszielen stellt
sicher, dass nur digenigen Anforderungen
erfasst werden, die — direkt oder auch indirekt
— Geschéftsziele unterstitzen. In der Uveltis-
Falstudie lauteten die Geschéftsziele
.Effiziente und gute Behandlung der
Patienten sowie ,gute wissenschaftliche
Studie®. Es wurden Gegenmal3nahmen
spezifiziert wie beispielsweise
» Plausibilitétsprifung der manuell
eingegebenen Daten*. Die Ubersichtliche,
hierarchische grafische Darstellung der
MOQARE-Ergebnisse sowie deren
Abhangigkeiten im Misuse Tree erwies sich
bei der Erfassung der Anforderungen as
Interview-L eitfaden, der sowohl die noch zu
beantwortenden Fragen definiert und damit
den Erfassungsprozess strukturiert als auch
en klares Ende  vorgibt (siehe

Vollstandigkeitsbedingungen weiter unten).
Auller Anforderungen an das |T-System
wurden auch Anforderungen an das Umfeld,
den Betrieb und den Entwicklungsprozess
definiert. Es wurde dann geprift, welche der
Anforderungen bereits umgesetzt waren.

Die Anwendung von MOQARE erlaubte so
eine umfassende und zielgerichtete Erfassung
der Anforderungen. Durch die Priorisierung
der nicht redlisierten Gegenmal3nahmen
konnten diese den Versionen fur die
Weiterentwicklung des Systems zugeordnet
werden.

Wir dokumentierten im Misuse Tree aber
auch in mehreren Féllen Anforderungen an
einen Prozess und an dessen
Werkzeugunterstitzung. In einem Fall wurde
die Prozessanalyse Uber weitere Misuse Tree
Ebenen bis zu technischen Anforderungen
weitergefuhrt. Dies ist moglich, da MOQARE
auf Use Cases und Misuse Cases [1,7,8]
basiert. Diese beschreiben Schritt fUr Schritt
die Wechsalwirkung zwischen System und
Aktor, konnen aber auch Prozess
anforderungen oder technische
Anforderungen darstellen, je nach dem, wie
man , System® und , Aktor* definiert. Diese
breite Verwendbarkeit vererbt sich auf
MOQARE.

Qualitatssicherung  von
dokumenten:

In drel Fallen wurden fertige umfangreiche
Spezifikationsdokumente in die Form eines
Misuse Tree gebracht. Die Dokumente
bestanden stets aus einer Sammlung von
Freitext und Tabellen. Beim ersten handelte
es sich um Dokumente aus einem realen IT-
Projekt (die 160-Seiten-Spezifikation der
Kundenanforderungen und die technische
Spezifikation von 240 Seiten), ein Ma um ein
fiktives Fallbeispiel (40 Seiten) im Rahmen
eines Forschungsprojektes und das dritte
Dokument war das 50-seitige Ergebnis der
Analyse der BASEL Il Anforderungen des
GRIF Projects [9,10].

Anforderungen sollen laut IEEE Standard
[11] die folgenden Eigenschaften haben:
korrekt; eindeutig; vollstandig; konsistent;
bewertet nach Wichtigkeit oder Stabilitét;

Anforderungs-



prifbar;  modifizierbar;  nachverfolgbar.
MOQARE unterstitzt besonders die
Erreichung und Inspektion von

Vollstandigkeit, Konsistenz, Priorisierung,
Prufbarkeit und Nachverfolgbarkeit:
Vollstandigkeit: Das Ende der MOQARE-
Analyse ist dadurch definiert, dass die Blétter
des Misuse Tree nur Gegenmal3nahmen sein
darfen, oder aber Qualitétsziele, die in einen
anderen Verantwortungsbereich fallen (z.B.
interner oder externer Dienstleiter, Hersteller
einer verwendeten Standardsoftware), fur die
es Standardlsungen gibt, die als gentgend
erfullt erachtet werden oder die eine geringe
Prioritdt ~ haben. Die  Anzahl der
herzuleitenden  Gegenmal3nahmen  bleibt
Ermessenssache. Daher garantieren diese
weichen Vollstandigkeitsbedingungen die
Vollsténdigkeit der Anforderungen nicht,
verbessern sie jedoch. Beispielsweise wurde
im Misuse Tree klar sichtbar, wenn
Geschéftsziele oder Qualitétsziele gar nicht
oder schlechter durch Gegenmal3nahmen
unterstitzt wurden als andere.

Konsistenz: Die Inspektion der
Anforderungen hinsichtlich Konsistenz wird
durch klare Definitionen der Konzepte und
durch die grafische Ubersichtsdarstellung im
Misuse Tree unterstiitzt. Eine Erleichterung
kann zusdtzlich eine Toolunterstiitzung
bieten, bei uns durch die Verlinkungen der
MOQARE-K onzepte im webbasi erten
Sysiphus [12]. Im ersten Fallbeispiel wurden
Inkonsistenzen  zwischen den  beiden
Dokumenten  entdeckt in Bezug auf
Terminologie, Inhalt und
Beschreibungsebene.

Prioriserung: MOQARE unterstiitzt die
Priorisierung von Anforderungen (s. unten).
PrUfbarkeit: Dadurch dass zwischen (vagen)
Qualitdtszielen  und  Gegenmal3nahmen
(=konkreten Anforderungen) unterschieden
wird und ausdriicklich Gegenmalinahmen
hergeleitet werden sollen, ist die Prifbarkeit
der Anforderungen hoch. Denn Qualitétsziele
bestehen in MOQARE aus enem
Qualitatsattribut [13] und einem Wert (wie:
»Benutzerfreundlichkeit des Systems') und
sind in dieser Form nicht objektiv prufbar.
Gegenmalinahmen sind nach  unserer

Erfahrung funktionale Anforderungen oder
nicht-funktionale Anforderungen an
funktionale, aufRerdem  nicht-funktionale
Anforderungen an die Architektur, das
Umfeld, den Betrieb und den
Entwicklungsprozess.

Nachverfolgbarkeit: Die Anforderungen
werden im Misuse Tree auf mehreren Ebenen
beschrieben, die erwiinschten Eigenschaften
as Geschéftszidle, Qualitétsziele und
Gegenmal3nahmen.  Die  Verfeinerungs-
beziehungen zwischen diesen  werden
ebenfalls grafisch dokumentiert. Daher sind
die Begrindungen von Anforderungen
nachvollzienbar und dokumentiert, bis hoch
zu den Geschéftszielen der Firma oder der
Kunden. In den ersten beiden Fallbeispielen
fehlten Nachverfolgbarkeitsverbindungen
zwischen diesen MOQARE-Ebenen.
Beispielsweise war dem Geschéftsziel

» Firmenimage" das Qualitatsziel
»hochklassige Technologie®  zugeordnet,
allerdings blieb unklar, welche der

Anforderungen dieses Ziel unterstiitzen.

Die Dokumentation nicht nur der erwiinschten
Eigenschaften, sondern auch der
unerwinschten Effekte (Geschéaftsschaden,
Qualitétsmangel und Misuse Cases) erganzt
die Dokumentation von Begrindungen hinter
den Anforderungen. Im Gegensatz zu Use
Cases, die die geplante Benutzung des
Systems beschreiben, beschreiben Misuse
Cases als Szenario absichtliche Angriffe,
Unfélle und Benutzerfehler einschliefdich der
entstandenen Schéden. Das dritte der
untersuchten Dokumente war das einzige, in
dem ene Spezifikation ale MOQARE-
Elemente enthielt, d.h. in diessm Sinne
vollstandig war. Dies lag daran, dass sie von
Sicherheitsexperten erstellt  wurde, die
Ublicherweise Anforderungen mit Misuse
Cases begrinden. Fehlende Begriindungen
sind sonst haufig, obwohl nach unserer
Erfahrung der Grofiteil der Anforderungen
durch solche Misuse Cases begrindet ist.

Eine mehrstindige MOQARE-Analyse (ca.
zehn Stunden in der ersten Fallstudie, zwel
Stunden in den beiden anderen) konnte also
die Qualitd der Spezifikationsdokumente
deutlich verbessern und bestatigen.



Qualitatssicherung eines I1T-Systems:

Anforderungen sind der Mal3stab, an dem die
Qualitét eines I T-Systems gemessen wird. Sie
konnen in der Praxis fur manuelle Systemtests
umso eher as Testkriterien dienen, je
detaillierter sie beschrieben sind, und
insbesondere  in  Szenarien  formulierte
Anforderungen (z.B. Use Cases) konnen as
rudimentdre Testfdlle dienen. Sie muissen

jedoch — insbesondere wenn sie die
Grundlage fur automatisierte Systemtests
bilden — um zusédtzliche Informationen

erganzt werden, beispielsweise um Testdaten
(Input und Output) sowie Informationen Uber
ihre Ausfihrungsreihenfolge.



Wartbarkeit und Portierbarkeit). Dieses
Qualitdtsmodell kann nun als Grundlage fir
die Spezifikation der nicht-funktionalen
Anforderungen an einen konkreten Web
Service dienen. Auflerdem wurden dadurch,
dass MOQARE die Anforderungen aus
Geschéftszielen herleitet, auch die
Interoperabilitét begrindet, d.h. es wurde
dokumentiert, welche Geschéftsziele der
Firma diese Qualitdt des Web Services
unterstitzt. Diese sind der hohe Marktanteil
fir den Hersteller und den Service-Broker
sowie der einfache Einsatz durch den Kunden
mit geringem Vorbereitungs- oder
Wartungsaufwand.

Releaseplanung:

In zwei Fallstudien wurden nicht-funktionale
Anforderungen an eine bereits existierende
Software spezifiziert (Uveitis-Fallstudie und
die Benutzerfreundlichkeitsbeurteilung, siehe
oben). Anschlielend lautete die néachste
Frage, ob oder in welcher Reihenfolge man
die nicht-realisierten Qualitétsanforderungen
umsetzt, die ja Verbesserungsmoglichkeiten
darstellen. Diese wurden nach ihrem Nutzen
priorisiert und in Kombination mit ener
Aufwandsschéatzung den Versionen fur die
Weiterentwicklung der Software in Bezug
auf die nicht-funktionalen Anforderungen
zugeordnet.

Diskussion
Unsere Erfahrungen haben gezeigt, dass
MOQARE aufer im RE nicht-funktionaler

Anforderungen besonders in der
Qualitdtssicherung  von  Anforderungs-
spezifikationen und von  IT-Systemen,

Wissensmanagement und Releaseplanung
effizient und zielfihrend eingesetzt werden
kann. Wichtige Eigenschaften, die dies

unterstiitzten waren die  hierarchische
Herleitung und Darstellung der
Anforderungen, MOQAREs

Vollstandigkeitsbedingungen far die
Anforderungen, die Wiederverwendung von
Wissen und die Anforderungspriorisierung.

Die Qualitétssicherung von
Anforderungsdokumenten wird unterstitzt in
Bezug auf Vollstandigkeit, Konsistenz

innerhalb eines Dokuments oder zwischen

mehreren Dokumenten, Priorisierung,
Prifbarkeit und Nachverfolgbarkeit. Die
durch MOQARE hergeleiteten

Gegenmalnahmen  stellen  zwar  keine

vollstéandigen Testfdlle dar, kénnen aber von

erfahrenen Testern als Testkriterien fur
manuelle Systemtests verwendet werden. Die

Checklisten erlauben die Wiederverwendung

von Wissen bezlglich nicht-funktionaler

Anforderungen Uber Projektgrenzen hinweg.

Fur die Releaseplanung schafft MOQARE

eine Grundlage durch die Bewertung des

Nutzens von Gegenmal3nahmen.

In alen diesen Anwendungsgebieten stellte

MOQARE eine leichtgewichtige Methode

dar, die effizient und nutzbringend in

Uberschaubar grofRen Projekten eingesetzt

werden kann. Sie stellt jedoch keinen

vollwertigen Ersatz fur  speziadiserte

Methoden dar.

Die breite Einsetzbarkeit von MOQARE

wirde sich noch verbessern, wenn die

Methode in folgende Richtungen

weiterentwickelt wirde:

— Unterstitzung  der Prifung  von
Anforderungen auf Korrektheit,
Eindeutigkeit, Modifizierbarkeit

— Systematisch unterstiitzte Herleitung von
Testfadllen aus den Gegenmal3nahmen

— Releaseplanung durch Bewertung von
Gegenmal3nahmen nicht nur nach Nutzen,
sondern auch Kosten, sowie Sortierung
der Gegenmal3nahmen nach Kriterien wie
Nettowert = Nutzen minus Kosten.

Vergleich mit anderen Methoden

Die weit gefécherte Anwendbarkeit von
MOQARE gilt sicher nicht nur fur diese,
sondern auch fir andere RE-Methoden.
Entsprechende Eigenschaften sind ja bel
anderen Methoden ebenfalls vorhanden. Ohne
einen umfassenden  Methoden-Uberblick
geben zu wollen, nennen wir im Folgenden
einige wichtige Methoden, welche ahnliche
Eigenschaften wie MOQARE aufweisen und
daher vermutlich auch ghnlich einsetzbar sind.
Eine hierarchische Darstellung von nicht-
funktionalen Anforderungen, von oben nach
unten verfeinert, bieten beispielsweise das



NFR Framework [16], die IESE NFR-
Methode [17,18], zielorientierte RE-
Methoden [19], u.v.m. [6]. Fur funktionale
Anforderungen wird diese Verfeinerung vom
Groben zum Feinen beispielsweise durch
TORE (=Task-oriented Requirements
Engineering) [20] unterstiitzt.

Was MOQARE fir die Anwendung in der
Qualitatssicherung besonders auszeichnet sind
die Vollstéandigkeitsbedingungen fir die zu
erfassenden Anforderungen. Solche sind bei
anderen Methoden selten explizit (z.B. [17]).

Wissensmanagement durch wieder
verwendbare Inhalte werden auch von
anderen Methoden unterstitzt, in

verschiedensten Formen, z.B. als Checklisten
[21], Patterns oder Vorlagen [1,18],
Qualitdtsmodellen [17,18] oder Rationale
[22].

Die Priorisierung von Anforderungen wird
von vielen Erfassungsmethoden gar nicht oder
nur rudimentér unterstiitzt.

Ausblick

Die beherzte Anwendung von RE-Methoden
in weiteren Software Engineering Aktivitéten
mochten wir weiterempfehlen, insbesondere
wenn es moglich ist, die unterstitzende
Software an die erweiterten Bedurfnisse
anzupassen, und wenn Effizienz wichtiger ist
as die perfekte Methode. Denn bei der
Zweckentfremdung einer Methode in einem
anderen Gebiet ist sie selten ein vollwertiger
Ersatz fir eine spezialisierte Methode.
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